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IL REGIME GIURIDICO DEI CAVI SOTTOMARINI:  
GLI SVILUPPI NORMATIVI NELLO SCENARIO  
INTERNAZIONALE, EUROPEO E NAZIONALE 

 
CHIARA VAGAGGINI (*) 

 
 

SOMMARIO: 1. Premessa. – 2. La disciplina internazionale relativa alla posa, alla manu-
tenzione e alla sorveglianza dei cavi sottomarini. – 3. La sicurezza del cablaggio 
sottomarino nel contesto normativo europeo: le nuove minacce cibernetiche. – 
4. Cavi digitali e elettrodotti sottomarini al centro della connettività globale 
dell’Italia nella regione mediterranea. – 5. Osservazioni conclusive. 

 
 
1. Premessa. 

 
I cavi sottomarini sono infrastrutture essenziali per il trasferimen-

to di dati e il trasporto di energia, indispensabili all’economia mondiale 
poiché in grado di connettere tutti gli Stati e garantire il progressivo svi-
luppo della globalizzazione. Se si considera che tali infrastrutture co-
prono tra il 95% e il 99% delle comunicazioni a livello mondiale e che 
la parte restante è affidata ai satelliti (1), appare evidente la loro strategi-

 ____________  

(*) Professore aggregato di Diritto della navigazione nell’Università degli Studi di 
Roma Tor Vergata. 

(1) È a partire dagli anni novanta che l’impiego della fibra ottica ha consentito ai 
dati di viaggiare molto più velocemente e a costi inferiori rispetto all’impiego dei satelliti. 
Come evidenzia P. G. ASCANI, La cavocrazia sul filo di Undernet, in Riv. mar., ottobre 2020, 
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cità e, conseguentemente, la necessità di approntare idonee strategie di 
protezione. 

La tutela di questo patrimonio subacqueo sta diventando un’esi-
genza sempre più sentita poiché la rete dei cavi posata sul fondo degli 
oceani influenza fortemente le dinamiche relazionali tra Stati, incidendo 
in maniera significativa sul loro sviluppo economico e sociale. Basti pen-
sare che, ad oggi, sono presenti nel mondo più di quattrocento cavi, per 
un totale di circa 1,3 milioni di chilometri a cui è affidata la quasi totalità 
della connettività globale e, pertanto, il continuo scambio di informazioni 
sensibili per la sicurezza delle nazioni di tutto il mondo (2). 

Da ciò la necessità di valutare se l’attuale quadro regolamentare vi-
gente in materia possa ritenersi adeguato a tutelare la rete dei cavi sotto-
marini, considerando che, nel tempo, la stessa è stata oggetto di atti ostili 
nell’ambito di azioni militari, terrorismo e spionaggio cui si aggiungono i 
rischi di attacchi informatici. Le minacce ai cavi possono, inoltre, deriva-
re anche da eventi naturali (terremoti, eruzioni vulcaniche, tsunami, fra-
ne) o legati ad attività umane di natura involontaria quali la pesca a stra-
scico o la calata di ancore (3). 

 ____________  

38, «i cavi sottomarini sono un’arteria di scorrimento molto più concorrenziale dell’etere, 
dove i satelliti agevolano solo il 3% della trasmissione digitale con costi altissimi […] se 
ipotizziamo un collasso improvviso e totale della rete sottomarina, la capacità satellitare 
potrebbe supplire solo al 7% delle comunicazioni inviate, dai soli Stati Uniti, via cavo». 

(2) Sulla base di un’analisi pubblicata da Astrid (Fondazione per l’analisi, gli studi 
e le ricerche sulla riforma delle istituzioni democratiche e sull’innovazione nelle ammi-
nistrazioni pubbliche), dal titolo Business dei cavi sottomarini cresce ma manca una strategia Ue, 
il settore dei cavi sottomarini, dal 1990 al 2020, ha registrato investimenti per quasi cin-
quanta miliardi di dollari. Lo studio rileva che nel periodo 2016-2020 si è registrata, in media, 
una messa in posa di circa sessantasette mila chilometri aggiuntivi ogni anno. L’analisi, con-
dotta da V. FRANCOLA e G. A. MENSAH, è consultabile all’indirizzo web http://www.astrid-
online.it. Sul punto, cfr., altresì, AA. VV., Industria dei cavi sottomarini. Tendenze di mercato e 
geopolitica, a cura di A. Perrucci, Firenze, 2022. 

(3) I danni all’infrastruttura sottomarina derivanti da eventi naturali sono respon-
sabili per circa il 12% delle interruzioni e, generalmente, possono coinvolgere più cavi 
in contemporanea. Circa il 40% dei malfunzionamenti derivano, invece, da attività quali 
la pesca a strascico e l’ancoraggio delle navi, sebbene, in queste ipotesi, i danni rimangono 
circoscritti ad un singolo cavo o comunque ad un’area più delimitata. Al fine di limitare il 
più possibile gli impatti negativi dovuti a rotture dei cavi sottomarini che potrebbero 
portare ad un blocco totale delle comunicazioni tra paesi, viene applicato il cosiddetto 
approccio della ridondanza o della diversificazione, in base al quale ciascuno Stato viene 
dotato di molteplici infrastrutture che sono in grado di garantire il corretto flusso dei 
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Negli ultimi anni si sta assistendo ad una vera e propria corsa al-
l’egemonia di dette infrastrutture, in particolar modo da parte di quelle super 
potenze che ne detengono il controllo (Stati Uniti e Cina) e che sono inte-
ressate a consolidare la loro supremazia al fine di imporre i propri standards 
tecnologici a livello internazionale. 

I futuri sviluppi delle relazioni geopolitiche internazionali sono for-
temente condizionati dal «dominio» delle reti subacquee e ciò contribuirà 
ad acuire, la conflittualità tra gli Stati coinvolti, rendendo sempre più ne-
cessaria la predisposizione di un quadro normativo idoneo a regolamen-
tare questo settore così fortemente strategico. 

Detta esigenza appare ancora più evidente se si considera l’attuale 
situazione politica internazionale, contraddistinta dai nuovi scenari di 
guerra in Ucraina che pongono il Mediterraneo al centro di importanti e 
delicati interessi. 

I cavi sottomarini possono rappresentare un ambito bersaglio in grado 
di alterare significativamente gli equilibri tra le parti rivali. Il danneggiamento 
di un cavo, infatti, può comportare l’isolamento del nemico da comunicazioni 
di carattere militare o dall’organizzazione dei suoi rifornimenti mentre l’inter-
cettazione delle informazioni strategiche che veicolano attraverso lo stesso è 
capace di condizionare gli esiti di un conflitto (4). 

 
 

2. La disciplina internazionale relativa alla posa, alla manutenzione e alla sorve-
glianza dei cavi sottomarini. 

 
La rete di cavi sottomarini che attraversa i fondali di tutto il pianeta 

appartiene principalmente a privati essendo finanziata e controllata da con-
sorzi guidati in maggioranza dalle più grandi società di telecomunicazioni 
e dai giganti della tecnologia operanti nel web (5). 

 ____________  

dati anche in caso di danneggiamento del singolo cavo. In tal modo la capacità di rete 
viene diffusa su più cavi paralleli e i dati vengono trasferiti su altri cavi non danneggiati. 
Sul punto cfr. M. BATICCI, L. LO PORTO, Internet si regge sui cavi sottomarini, ecco le vulnera-
bilità e i rischi geopolitici, in Agenda digitale, marzo 2022; F. BECHIS, Undersea Cables: The 
Great Data Race Beneath the Oceans, ISPI, Commentary, 31 maggio 2021. 

(4) M. MENSI, Difendere le reti cyber in fondo al mare, nuova frontiera della sicurezza glo-
bale, in Vita e mare, 6 giugno 2021, http://cdn-anra.procne.it/Rassegna_stampa/2021/ 
luglio2021/19-25.pdf. 

(5) Tra i principali soggetti che hanno investito in tali infrastrutture vi sono im-
portanti tech companies come Google, Facebook, Amazon e Microsoft. 

http://cdn-anra.procne.it/Rassegna_stampa/2021/



